VEHICLE SECURITY OPERATIONS CENTER

Die Fahrzeugflotte permanent

im Blick

Angesichts immer neuer Angriffstechniken, benotigen Fahrzeugflotten kunftig
eine fortwahrende Uberwachung und Absicherung. Dies begriindet sich vor allem
durch das neue UN-Regelwerk zu Cybersicherheit und Software-Updates. Ent-
scheidend dabei: Das Zusammenwirken zwischen Angriffserkennung im Fahrzeug
und SIEM, Threat Intelligence und Security-Analysten im Vehicle Security Operati-

ons Center.

gal wie hoch das Schutzlevel vor

Cyberangriffen, das bei der Ent-

wicklung geschaffen wurde, auch

ist, es wird Uber die Lebensdauer

des Fahrzeugs hinweg zwangslau-
fig erodieren. Neue Sicherheitslicken
werden entdeckt und ausgenutzt, neue
Angriffsmethoden und -werkzeuge ent-
wickelt, Uber die Zeit lassen sich einzel-
ne Schwachstellen womdglich zu einer
Kill Chain vervollstéandigen.

In Zeiten vernetzter Mobilitat trifft
das Problem OEMs, Flottenbetreiber
und Managed Service Provider (MSP)
gleichermalRen. Umso mehr als Angriffe
— ganz gleich, ob nur versucht oder er
folgreich — haufig unentdeckt bleiben.
Denn von géngiger Onboard-Diagnose-
technik werden Cyberangriffe nicht er
fasst. Die Analyse und Reproduktion et-
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waiger Attacken ist daher schwierig und
teuer, eine zeitnahe Reaktion kaum mag-
lich. Was bleibt ist der Schaden: Negative
Folgen flr Fahrzeug, Fahrzeugnutzer
und andere Verkehrsteilnehmer sowie
Reputationsverlust und Folgekosten flr
OEMs, Flottenbetreiber und MSPs.

Fortlaufende Uberwachung der
Fahrzeugflotte

Genauso wie heute [T-Systeme im Un-
ternehmen einer fortlaufenden Uberwa-
chung hinsichtlich verdachtiger Vorgange
und moglicher Cyberangriffe unterzogen
werden, bendtigen daher kinftig auch
Fahrzeug und Fahrzeugflotten ein akti-
ves, fortwahrendes Security Monitoring.
Dabei geht es zum einen um die Uber
wachung bekannter Risiken, etwa in-

dem die Ausnutzung bereits bekannter
Angriffsvektoren kontinuierlich beobach-
tet wird. Zum anderen zielt ein solches
Security Monitoring auf die Identifikati-
on neuer Risiken. Es erkennt, welchen
Angriffen die Fahrzeuge im Feld ausge-
setzt sind und welche neuen Methoden
Angreifer ausprobieren, so dass bereits
friihzeitig — noch bevor die Angreifer ihre
Attacken skalieren — Gegenmafinahmen
eingeleitet werden kénnen.

Ziel einer solchen permanenten
Uberwachung ist es, das Security Level
des Fahrzeugs fortlaufend und anforde-
rungsgerecht nachzubessern. Das ganz-
heitliches Vehicle Security Operations
Center (V-SOC) von Escrypt folgt hierbei
dem klassischen Zyklus aus Monitoring,
Angriffserkennung, Analyse und Re-
sponse. Es muss demnach nicht nur
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Bild 1: Security Incident Management Journey — Das IDS erkennt Anomalien und typische Angriffssignaturen in der Fahrzeugkommunikation und

reduziert so den Bandbreitenbedarf fiir die Ubertragung der Security Monitoring-Informationen. © NTT DATA, ESCRYPT

den Datenverkehr im, zum und vom
Fahrzeug Uberwachen, sondern auch
gleichzeitig Anomalien und mdgliche Se-
curity Events herausfiltern und melden.
Und es bendtigt ein Security-Backend,
dass diese Auffalligkeiten qualifiziert
aus- und bewertet und von dem aus die
zur Aufrechterhaltung oder Wiederher
stellung des Schutzniveaus nétigen
Software-Patches entwickelt und per
Software-Update Overthe-Air  (SOTA)
auf die Flotte ausgerollt werden (Bild 1).

Beobachtung des Gesamtsystems
gemall UNECE-Regularien

Dabei ist ein solcher Regelkreis zur Absi-
cherung der Fahrzeugflotte keineswegs
fakultativ. Spatestens mit Inkrafttreten
der Regularien der UNECE.WP29, die
jungst von rund 60 Landern angenom-
men wurden, wird der Nachweis einer
angemessenen Risikobehandlung so-
wie eines Security Monitorings Uber
den gesamten Fahrzeuglebenszyklus
hinweg zur verpflichtenden Vorausset-
zung fur die Typgenehmigung. Einzelne

Security-Funktionen im Fahrzeug wer
den daflr nicht ausreichen, sondern der
kontinuierliche Schutz der Fahrzeuge bis
zum Phase-out — zwingend bestehend
aus Detection und Response — muss or
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ganisatorisch, prozessual und technisch
unterflttert und verblrgt sein.

Um ein aussagekréaftiges Bild der
Gesamtbedrohungslage zu erhalten, ist
es nicht sinnvoll, das Beobachtungsfeld
lediglich auf die Flotte oder auf das Ba-
ckend einzuengen. Vielmehr braucht es
mehrere Blickfelder und Handlungsebe-
nen gleichzeitig: Ein Monitoring im Fahr
zeug in Form eines Intrusion Detection
System (IDS), das Angriffe und Manipu-
lationen dort aufsplrt, wo sie sich un-
mittelbar zeigen und wirksam werden,
und ein Security Monitoring flir das
(OEM-)Backend. Sowie Uberdies ein Se-
curity Operations Center (SOC), in dem
das Angriffsgeschehen aggregiert und
ausgewertet wird, und das eine Skalie-

rung von Angriffen Uber die ganze Flotte
hinweg unterbindet.

Intrusion Detection im Fahrzeug
Das Intrusion Detection System ist
demnach von entscheidender Bedeu-
tung fur die Effektivitat des Security-Mo-
nitorings insgesamt. Die Qualitat und
Zuverlassigkeit der Angriffserkennung
im Fahrzeug misst sich dabei an zwei
Fragen: Wo im Fahrzeug werden Intrusi-
on-Detection-Systeme (IDS) eingesetzt?
Und was genau beobachten diese?

Aktuell geht der Trend dahin, den fahr
zeuginternen Datenverkehr (Ethernet,
CAN) beobachten zu lassen und zusatz-
lich IDS in den am meisten exponierten
ECUs (Connectivity ECUs) zu platzieren.
Ziel der Intrusion Detection ist dabei ins-
besondere, Angriffe von aullen (per Re-
mote Connectivity) friihzeitig zu entde-
cken, die Manipulation fahrrelevanter
Systeme (z. B. Lenksystem, Motor
steuerung) zu erkennen oder auch Mani-
pulationsversuche Uber leicht zugéangli-
che Schnittstellen (wie z. B. die Diagno-
seschnittstelle) zu erkennen.
= Ein Netzwerk-basiertes IDS fir den
CAN-Bus Uberwacht den CAN-Traf-
fic bspw. von einem zentralen Gate-
way aus und analysiert ihn nach
regelbasiertem Vorgehen. Die Intru-
sion Detection erkennt dabei typi-
sche CAN-Angriffe, etwa Angriffen
auf Diagnoseprotokolle wie UDS
oder die Manipulation von CAN-Sig-
nalen (Signatur basierter Ansatz)
und Anomalien welche auf neue
(bisher nicht klassifizierte Angriffe)
hindeuten (Heuristischer Ansatz).
Ein Host-based IDS auf der Con-
nectivity ECU Uberwacht beispiels-
weise die Integritat des Betriebs-
systems und der Anwendungen.
Das Intrusion-Detection-System
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Bild 2: Bestandeteile eines ganzheitlichen Vehicle Security Operations Center - Von der Intrusion Detection zum Security Operation Center.

© ESCRYPT

erkennt dabei Veranderungen von
System- und Anwendungsdateien
und scannt die aus- und eingehen-
den Netzwerkverbindungen.
= Durch eine Kombination von Host-
basierten IDS und netzwerk-basier
ten IDS entstehen hybride / verteil-
te IDS, die die Abdeckung der An-
griffsflache im Fahrzeug erhdhen
und umfassende Information Uber
das Vorgehen von Angreifern sam-
meln. Neue AUTOSAR-Module wie
der IDS Manager (idsM) ermogli-
chen die Verteilung, Weiterleitung
und Sammlung von Security Events
im Fahrzeugnetzwerk bis zur Uber
gabe an das Backend in einer Con-
nectivity ECU.
Darlber hinaus erbringt das IDS im Fahr-
zeug einen weiteren entscheidenden
Vorteil: Es reduziert den Bandbreitenbe-
darf fir die Ubertragung der Security
Monitoring-Informationen erheblich.
Denn im Gegensatz zum Security Moni-
toring in der Enterprise-IT, das sich auf
breitbandige Netzwerkanbindung stiitzt
und so z. T. den kompletten Netzwerk-
verkehr mitschneiden und die gesamten
Logs der einzelnen Systeme Ubertragen
kann, verflgt die Fahrzeugflotte nur
Uber eine Anbindung mit geringer Band-
breite. Das IDS wirkt hier wie ein Filter —
statt des gesamten Datenverkehrs und
grolRer Logs reportet es nur die entdeck-
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ten Anomalien an das Backend. Die
Menge der zu Ubertragenden Daten
wird dadurch drastisch reduziert.

Security Incident und Event
Management (SIEM)

Zentrale Herausforderung bei der Siche-
rung der Flotte ist es, bislang unbekann-
te Angriffe frihzeitig zu erkennen. Ein
zentrales Werkzeug dabei ist das Securi-
ty Incident und Event Management
(SIEM). Es sammelt — Uber einen defi-
nierten Zeitraum hinweg — alle [T-Sicher
heitsereignisse, die die Security-Senso-
ren im Backend und in den Fahrzeugen
melden.

SIEM-Lésungen bringen eine Reihe
nitzlicher Funktionen mit: Sie werten
Logdateien unterschiedlicher Serverpro-
dukte (Firewalls, Proxys, VPN-Applian-
ces, Server und andere Security-kriti-
sche Komponenten) aus und bedienen
sich dabei der marktublichen Logforma-
te. Sie sammeln die Logdaten, und un-
terstitzen die Retention alter, nicht
mehr bendtigter Daten. Zudem hilft das
SIEM bei der Analyse der gesammelten
Log-Dateien, indem es diese durch-
sucht, darstellt und mitunter sogar er
moglicht, mittels  Machine-Learning-
Funktionalitaten eigene Modelle zu ent-
wickeln. Und nicht zuletzt veranschauli-
chen SIEMs mittels Dashboards die Ri-

sikolage und sind vielfach sogar mit Vul-
nerability-Management-Losungen kom-
binierbar.

SIEM: Gut bei bekannten, weniger
gut bei unbekannten Angriffen

Um automatisiert bekannte Angriffe zu
erkennen, sind SIEMs daher bestens
geeignet, zumal sie sich haufig an Use
Cases orientieren. Das SIEM sucht nach
bestimmten vorher definierten Angriffs-
mustern und durchkdmmt seine Daten-
basis nach entsprechenden Sympto-
men. Auf diese Weise identifiziert das
System bekannte Angriffe préazise und
zuverlassig, wertet sie aus und macht
sie bspw. Uber ein Dashboard sichtbar
und 16st im Idealfall sogar automatisch
die geeignete Incident Response aus.

Jedoch ist eine SIEM-Lésung weniger
geeignet, um bis dato unbekannte An-
griffsszenarien zu erkennen. Denn neue
Muster, die noch nicht als Angriffe be-
wertet wurden, kénnen vom System
auch nicht als solche erfasst werden. In
der Enterprise-IT kann das SIEM auf
umfangreiches Wissen Uber Angriffspfa-
de zurlckgreifen und die hochgradig
standardisierte Enterprise-IT-Landschaft
ermoglicht ein automatisches, extern
zukaufbares Vulnerability-Management.
Flr das vernetzte Fahrzeug allerdings ist
die Ausgangsituation eine andere: Viele
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seiner Komponenten sind dediziert fir
die Fahrzeugplattform entwickelt und
angepasst worden, und es gibt kein
standardisiert anwendbares oder zu-
kaufbares Vulnerability-Management fr
diese Komponenten. Alle Erkenntnisse
Uber neue Bedrohungen konnen also
nur aus der Beobachtung der Flotte ge-
wonnen werden, und auch GegenmalR-
nahmen missen zumeist passgenau
entwickelt werden.

Vehicle Security Operation Center

Ein Denken in Use-Cases greift hier also
zu kurz. Vielmehr bendtigt die vernetzte
Fahrzeugflotte neben dem technischen
Betrieb einer SIEM-Losung noch einen
fachlich-inhaltlichen Betrieb — das Vehi-
cle Security Operations Center (Bild 2).
Ein solches Security Operations Center
flgt zwei zusatzliche Komponenten in
das System ein:
= EineThreat Intelligence, die Quellen
Uber neue Angriffe und Angriffsme-
thoden systematisch auswertet und
Uberprift, ob diese auf die Flotte
Ubertragbar sind. Und die in der
Folge , Indicators of Compromise”
im eigenen Datenbestand ableitet
und gezielt nach Symptomen dieser
neuen Angriffstechniken sucht.
= Security-Analysten mit Automotive
Security Domanen Know-how, die
gezielt nach neuen Bedrohungen
suchen und diese in den Logdaten-
bestanden (Threat Hunting) verfol-
gen. Dabei dienen ihnen zum Bei-
spiel Erkenntnisse und Auffalligkei-
ten aus machine-learning-basierten
Analysen als Anhaltspunkte bzw.
Ausgangshypothesen.
Davon ausgehend kénnen die Security-
Analysten potenzielle weitere Schritte
im Angriffspfad entdecken und beschrei-
ben (z. B. Lateral Movements) sowie die
Analysemethoden des SIEM und der
der IDS-Sensoren dahingehend erwei-
tern, dass es Bedrohungsszenarien
klinftig automatisch erfasst und auf de-
ren evtl. bereits erfolgte Ausnutzung hin
prift. Uberdies haben die Security-Ana-
lysten die Moglichkeit, die Erkenntnisse
aus der Threat Intelligence als Start-
punkt flr das Threat Hunting zu verwen-
den, indem sie Informationen aus 06f-
fentlich zuganglichen und kommerziel-
len Quellen hinsichtlich ihrer Relevanz
fir das Gesamtsystem auswerten.
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Alert Validation und verbesserte
Bedrohungserkennung

Ein gutes V-SOC sollte dem Flottenbe-
treiber ,actionable information™ liefern,
also Erkenntnisse Uber eine bereits ein-
getretene oder bevorstehende neue Be-
drohung, die es ihm erlauben, geeigne-
te Gegenmalinahmen zu entwickeln, zu
testen und auszurollen. In der Regel er
folgt dies Uber qualifizierte Reports, an-
gereichert durch Evidenzdaten, gepaart
mit einer Beratung und Einschatzung
der Situation durch qualifizierte Security-
Analysten

Dementsprechend besteht eine der
groRten Herausforderungen und Aufga-
ben des V-SOC darin, eine Unterschei-
dung zwischen ,falsch-positiven” und
.echten” Problemen zu treffen (Alert Va-
lidation). Daflir muss fiir die grof3e Zahl
an Assets (klassische ECUs, Domanen-
controller, Aktoren, Sensoren u.v.m.),
die im Gesamtsystem der vernetzten
Fahrzeugflotte vorliegen, ein hoher Grad
der Automatisierung angestrebt wer
den. Zudem miussen fir eine situativ ef-
fektive und korrekte Bewertung zum
Zeitpunkt der Alert-Validation zusatzli-
che Informationen im V-SOC vorliegen:
Wie sind die Softwarestande im Fahr
zeuge? Wurden ECUs ausgetauscht?
Befindet sich das Fahrzeug in einer
Werkstatt?

Das heifst, dem V-SOC mussen Da-

tenquellen des OEMs oder Flottenbe-
treibers integriert zur Verfigung stehen,
um zu verhindern, dass eine Flut falsch-
positiver Meldungen zu Unbenutzbar
keit oder Alarmermudung (Alert Fatigue)
fUhrt. Letztlich ist die Alert Validation
und die Fahigkeit der Security-Analys-
ten, ein machine-learning-basiertes Sys-
tem in der Unterscheidung der Alerts zu
trainieren, ein wesentliches Qualitats-
merkmal des V-SOC.
Das Vehicle Security Operations Center
reicht damit Uber den rein technischen
Betrieb einer SIEM-L6sung hinaus.
Wahrend das SIEM gut geeignet ist, be-
kannte Angriffe zu erkennen, flgt das
V-SOC ihm eine zielfihrende Infrastruk-
tur und vor allem qualifiziertes Personal
hinzu — und ermdglicht so, die Methodik
zur Bedrohungserkennung kontinuier-
lich anzupassen und zu erweitern.

Aufbau weltweit verteilter
Security-Strukturen

Flr Betreiber groRRer, mitunter weltweit
verteilter Flotten sind Aufbau und Be-
trieb eines Uberspannenden Vehicle Se-
curity Operations Center eine gewaltige
Aufgabe. Um die nétige Zuverlassigkeit
und Resilienz zu erreichen, wird es un-
umganglich sein, in verschiedenen Re-
gionen weltweit entsprechende Securi-
ty-Strukturen zu unterhalten. Zudem
werden OEMs und grof3e Flottenbetrei-
ber ungeachtet einer Cloud-Infrastruktur
allein deshalb schon auf geografisch ver
teilte Security Operations Center zu-
rickgreifen missen, um die landerspe-
zifisch unterschiedlichen rechtlichen An-
forderungen (bspw. hinsichtlich Daten-
schutz) zu erfillen und die angemesse-
ne Risikobehandlung ihrer Flotten im
Feld gegenliber Genehmigungs- und
Aufsichtsbehorden jederzeit nachwei-
sen zu kénnen.

Fazit

Es gibt — flir den Bereich der Enterprise-
IT — heute bereits leistungsfahige Ange-
bote flr verteiltes weltweites Security
Monitoring. Auf diese vorhandenen In-
frastrukturen und Best Practices lasst
sich kosteneffizient zurlckgreifen. Zu-
mal sie erwiesenermalien in der Lage
sind, die selbst bei Einsatz eines IDS ho-
hen Datenmengen adéaquat zu verarbei-
ten und Erkenntnisse Uber neue, zu er
wartende Angriffe zu Tage zu fordern.
Auf dieser Basis ldsst sich ein Zyklus der
fortwahrenden Beobachtung und geziel-
ten Nachbesserung der Security im
Fahrzeug realisieren, der den Vorgaben
der neuen Security-Regelwerke ent-
spricht und den Schutzlevel Uber die ge-
samte Lebenszeit des Fahrzeugs er
moglicht.. | (oe)
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